بررسی عملکرد تلگرام در حوادث دی‌ماه 1396
جواد آنالویی

چکیده

هدف مقاله حاضر، بررسی نقش رسانه‌ها در هدایت و رهبری افکار عمومی با بهره‌گیری از مدیریت صحیح و اثربخش است تا به ابزاری برای کنترل بحران و برقراری آرامش در جامعه تبدیل شود. کانال تلگرامي آمدنيوز يکي از کانال‌هاي فعال سياسي و خبرساز در تلگرام است که در خارج از ايران اداره مي‌شود. در جريان اغتشاش‌ها، آمدنيوز و دیگر کانال‌های تلگرامی سازماندهي و راه‌اندازی درگیری‌ها را بر عهده گرفتند. اين کانال‌ها با آموزش نحوه مقابله با نيروهاي انتظامي، اعلام محل‌هاي تجمع آشوبگران، شعارهايي که بايد سر داده شود، زمان‌بندي آشوب و سرانجام پوشش خبري تصويري، به هدایت‌گر اغتشاش‌های دي‌ 1396 تبديل شدند. همچنین تشویق اغتشاش‌گران به هجوم براي سرقت پول از بانک‌ها، انتشار اخبار جعلي فراوان درباره وضعيت تهران و دیگر شهرها و سرانجام القای فاز جنگ مسلحانه برای اجرای الگوی سوريه و ليبي در ايران، از دیگر اقدام‌های رسانه‌های یادشده بود. محقق در این مقاله با بهره‌گیری از روش کمّی و کیفی نسبت به تجزیه و تحلیل دادها اقدام کرده است. در این تحقیق مشخص شد که پیام‌رسان تلگرام در موقعیت‌های غیر‌عادی و به‌ویژه بحرانی، افزون‌بر ایفای نقش شتاب‌دهنده قوی که باعث کاهش زمان بین اعتراض و آشوب شد، به اجرای نقش‌هایی همچون رهبری، آموزش، عملیات روانی و ... اقدام کرده است.

واژگان کلیدی: حوادث دی‌ 1396، تلگرام، فضای مجازی، آمدنیوز.

1- مقدمه

ناآرامی‌های اجتماعی یکی از مفاهیم اساسی حوزه مطالعات جامعه‌شناسی سیاسی به‌شمار می‌رود. این پدیده از اوایل قرن بیستم مورد توجه صاحب‌‌نظران شاخه‌های مختلف علوم ‌اجتماعی واقع شده است، لیکن در کشور ما از سال‌های گذشته تاکنون به جز چند مورد محدود، توجه چندان به موضوع و بررسی علمی اعتراض‌ها، ناآرامی‌ها و خشونت‌های اجتماعی نشده است.
صاحب‌نظران عوامل متعددی را در وقوع و فرایند بروز ناآرامی‌ها و اغتشاشات مؤثر می‌دانند که با توجه به نوع حکومت، شرایط جغرافیایی و فرهنگی و بازیگران رقیب یا دشمن هر کشور متفاوت است. وقوع حوادثی مثل کوی طلاب مشهد (سال 1371)، با سابقه تاریخی و فراز و نشیب‌های فراوان خود که در حوزه وظایف شهرداری، زمین شهری و یا چند سازمان دیگر قابل طرح و حل و فصل بوده است و به لحاظ نظارت‌نداشتن درست و رسیدگی به‌موقعِ مراجع مسئول و مدیریت ناصحیح این سازمان‌ها و از سویی دیگر برخورد فیزیکی عوامل شهرداری با مردم سبب شد که مردم، دولت و مسئولان را مقصر اصلی تلقی و هدف نهایی مخالفت و اعتراض‌های خود قرار دهند و خواستار برخورد و محاکمه آنان شوند. از سویی دیگر، با نگاهی کوتاه به وقایع خرداد 1382 تهران و یا خرداد 1385 تبریز و سرانجام ناآرامی‌های دی 1396به‌خوبی روشن می‌شود که تمامی این مسائل می‌توانست از سوی ادارات و سازمان‌های مربوطه، به‌خوبی مدیریت، نظارت، کنترل و حل و فصل شوند تا کار به مرحله نارضایتی جمعی، اعتراض و اغتشاش کشیده نشود و حاکمیت به‌مثابه اصلی‌ترین متهم مطرح و به محاکمه افکار عمومی کشیده نشود.
تفاوتی که این دوران با دوران دهه 70 دارد در این است که در این دوران شتاب‌دهنده‌های اجتماعی، مانند شبکه‌های اجتماعی تلگرام، اینستاگرام و... باعث شده‌اند تا فاصله بین اعتراض و آشوب کاهش پیدا ‌کند و نتوان فاصله‌ای میان اعتراض و آشوب قائل شد.
در دهه 70 و در دولت مرحوم هاشمی، میان اعتراض و آشوب یک سال فاصله وجود داشت، اما در حال حاضر فاصله میان اعتراض و آشوب‌، کاهش پیدا کرده است که علت اصلی آن را می‌توان شتاب‌دهنده‌های اجتماعی، بالا رفتن مطالبات جامعه و ضربه‌زدن به اعتبار نظام در عملیات اعتبارزدایی از نظام،‌ برشمرد.
تلگرام در جایگاه محور اصلی مدیریت آشوب‌ها قرار داشت و  نقش اساسی را در انتشار فیلم‌های تهیه‌شده از اغتشاش‌ها، فراخوان و هدایت تجمع‌ها به‌سوی آشوب‌های خیابانی ایفا می‌کرد، با وجود این، وزیر ارتباطات به اخطار در مورد یک کانال به این پیام‌رسان اکتفا کرد.
از سوی دیگر، انبوهي از داده‌هاي کاربران ايراني در تلگرام قرار دارد و بلکه اين بستر به ثبت احوال بَرخط کشور و بایگانی اسناد افراد و خانواده‌ها تبديل شده است. فراگیری تلگرام در ايران به حدي است که درصد بالایی از پهناي باند اينترنت کشور در اختيار آن قرار دارد و اين کانال رتبه‌هاي اول دسترسي از طريق وب و موبايل را در ايران به‌دست آورده است. در عين حال تلگرام هيچگونه تعهدي در هيچ سطحي به کاربران خود يا مقامات مسئول در جمهوري اسلامی ايران نسپرده است. اين امر في‌نفسه مخالف رويه‌هاي مرسوم بين‌المللي است. بر این‌اساس، مقاله حاضر به بررسی تأثیر تلگرام در حوادث دی 1396 می‌پردازد.
تحقیق حاضر با بهره‌گیری از تکنیک تحلیل محتوا به بررسی مقالات و گزارش‌های منتشرشده در خصوص کانال‌های تلگرامی می‌پردازد و در پی آن است که با بررسی ساختاری و محتوایی مطالب منتشرشده، تأثیر آن را بر مدیریت روانی و اضطراب و هیجانات مردم در حوادث دی 1396 بسنجد.

براین‌اساس، رسانه‌ها به دلیل توانایی در جهت‌دهی به افکار عمومی، نقش اساسی در مراحل مختلف بحران ایفا می‌کنند و نقش دوگانه رسانه‌ها در بحران‌زایی و بحران‌زدایی، برجسته‌سازی و کوچک‌نمایی، امیدزایی و امیدزدایی و... دست‌کم بر صاحب‌نظران این عرصه، پوشیده نیست (امیری، 1398). رسانه در سه مقطعِ پیش، حین و پس از بحران می‌تواند نقش اساسی در مدیریت آن ایفا کند. در این مقاله تنها کارکرد رسانه در حین بحران مدنظر قرار دارد و تبیین می‌شود. محققان  پنج کارکرد را  برای رسانه‌ها در بحران مطرح کرده‌اند که عبارت است از: "اطلاع‌یابی و اطلاع‌رسانی" ، "آموزش و آگاهی‌بخشی"، کارکردهای "رصد و پایش اطلاعات" و "همبستگی و انسجام‌بخشی" و "هدایت و رهبری" (پژوهشكده تحقيقات استراتژيك مجمع تشخيص مصلحت نظام، 1395).
مديريت اخبار، اطلاعات و رسانه‌ها در هنگام وقوع بحران يكي از اصول و تضمين‌هاي مديريت صحيح آن به‌شمار می‌رود. از آنجا كه خبر سريع‌ترين، انتقال‌‌پذیرترين و سوختني‌ترين كالا محسوب مي‌شود و با توجه به ابزارهاي انتقال سريع اطلاعات و  پيام‌ها كنترل‌نکردن صحيح اخبار درست و يا غلط، در مواقع بحراني مي‌تواند مشكلات بسياري براي مسئولان و مردم پدید آورد. در دورة بحران، مديريت رسانه براي انتشار اخبار و در دست گرفتن افكار عمومي و چرخش از بازار شايعه، باید شیوه اخبار بازدارنده را اتخاذ کند (پژوهشكده تحقيقات استراتژيك مجمع تشخيص مصلحت نظام، 1387). در محيط بحران‌زده، براي برخورد منطقي با آشفتگي‌هاي پيش‌آمده و ايجاد تغييرات از طريق انتشار اخبار و تحليل‌هاي خبري در مسير برون‌رفت از بحران راه حل‌هاي بسياري وجود دارد. در اين راستا "پيتر دراکر" در كتاب "مديريت بحران" پيشنهاد مي‌كند:

در اين موقعيت بهتر است به جاي بررسي و مطالعه پديده‌ها، با تصميم‌ها و عمل در ارتباط باشيد. از سویي مديريت خبر بايد بتواند خبرنگار خود را از پوشش برجسته و جانب‌گرايانه خبر، به دليل آنچه دامن‌زدن به بحران مي‌داند، بر حذر دارد. وظيفه مديريت رسانه يا مسئول خبر در دوران آشفته يا بحران اين است كه با بهره‌گیری از سابقه اخبار و پوشش خبري حادثه، تصوير پيش‌آمدهاي احتمالي را براي مخاطبان خود تصویرسازی كند. يكي ديگر از مجموعه اقداماتي كه مديريت رسانه در مسير جهت‌دهي به خبر براي برون‌رفت از بحران به‌كار مي‌گيرد پوشش اخبار براساس ارتباط ميان عوامل بحران، حاكمان و مخاطبان بي‌طرف است. كسي كه در اين برهه خبر را مديريت مي‌كند بايد فردي آگاه و دورانديش باشد تا ضمن قرار داشتن در مدار واقعيت، دچار "بحران‌زدگی" نشود و رسالت اساسي تنظيم و انتشار اخبار يعني اصل "بي‌طرفي" را رعايت كند.

2- تاریخچه پیام‌رسان تلگرام

در سال‌های گذشته موج‌های خبری متعددی از تعلق شبکه‌های اجتماعی فیسبوک و توئیتر و پیام‌رسان‌های موبایلی همچون واتس‌آپ و وایبر و ... به یهودیان امریکا یا گاه خود رژیم صهیونیستی منتشر شد که مسئله جاسوسی از اطلاعات کاربران توسط این نرم‌افزارها را قطعی می‌ساخت.

سرانجام پس از بروز مشکلات متعدد از جمله کُندی نرم‌افزار وایبر و سازگار نبودن آن با سرعت کم اینترنت در ایران و کاهش جذابیت‌های واتس‌آپ در بین نسل جوان، شاهد روی آوردن گسترده ایرانیان به پیام‌رسان تلگرام بودیم. این اتفاق که از اوایل سال ۱۳۹۴ رخ داد با چنان سرعتی صورت گرفت که به "مهاجرت ایرانیان به تلگرام" مشهور شد. این پدیده نادر که طبق آخرین آمار ظرف 3 سال گذشته 40میلیون ایرانی را به تلگرام کشانده است، چنان ترافیکی را به سرورهای نرم‌افزار تلگرام منتقل کرد که سبب قطع فعالیت این نرم‌افزار در بعضی از روزها می‌شد و کاربران با پیام‌هایی این‌چنینی مواجه می‌شدند که تلگرام ضمن عذرخواهی از آنان عنوان می‌کرد به دلیل ترافیک بالای کشور ایران در سرور تلگرام امکان برخی فعالیت‌ها مانند ارسال عکس هم‌اکنون وجود ندارد و تلگرام در حال تلاش برای رفع مشکل و ایجاد بستر مناسب برای ترافیک بالای ایرانیان در نرم‌افزار است!
برخی در این میان بر این باور بودند که نرم‌افزار روسی تلگرام از آنجا که توسط یک جوان روس ساخته شده است و در این کشور مدیریت می‌شود از لحاظ امنیت خطری کمتر نسبت به وایبر و واتس‌آپ و ... دارد و یک نرم‌افزار جاسوسی ‌به‌شمار نمی‌رود، غافل از اینکه اصل ماجرا چیز دیگری است.

3- مبانی نظری
برطرف كردن شرايط غيرعادي كه از آن با عنوان مديريت بحران يـاد مـي‌شود، از طريـق ابزارهاي مختلفي صورت مي‌گيرد كه رسانه يكي از آنهاست. امروزه عملكرد رسانه‌هـا در مديريت بحران با توجه به خصلت ميان‌رشته‌اي آن، از زوايـاي گونـاگون و از ديـدگاه‌هـاي مختلف نظري قابل تبيين است. به‌طور خلاصه، در ميان نظريه‌هاي ارائه‌شده، نظريه‌هاي رئاليستي بر توجه بـه منـافع ملي و خودمختاري و نفوذ، تمركز دارند و رسانه را فاقـد وجـود مـستقل و در راسـتاي منافع ملي فرض مي‌كنند كه به اين ترتيب، تعريف منافع ملي نيز تعريف دولـت اسـت. از اين‌رو، رسانه‌ها نقش آمرانه‌اي براي اِعمال قدرت در جامعه دارند و وابـستگي آنهـا بـه نظـام دولتـي، از جملـه ويژگـي‌هـاي آنهاسـت، امـا در نظريـه‌هـاي مارکسيـستي، نظـام سرمايه‌داري، هدف و معنا مي‌يابد و هر حركتي كه اين نظام را دچار تزلزل كنـد، بحـران است. پس رسانه‌ها ابزاري در دست طبقه مسلط هستند و بـا نقـش حـداكثري خـود بـه مديريت بحران مي‌پردازند و سرانجام، با جايگزيني نظم اقتـصادي جديـد هـم بحـران كاهش مي‌يابد و هم نقش رسانه‌ها تغيير مي‌كند.
نظريه سازه‌انگاري كه به گمان نويسنده، علاوه بر عوامل مادي، مؤلفه‌هاي غيرمـادي را نيز مد نظر قرار داده است، نگاهی دقيق‌تر دارد و بر اين بـاور اسـت كـه ديـدگاه‌هـا و هنجارهاي ما به بحران‌ها شکل می‌دهند. بحران يك برساخته ذهني اسـت و رسـانه‌هـا نيز بر اين اساس واكنش نشان مي‌دهند. رسانه‌ها، هم بازتـاب‌دهنـده بـاورهـا و نظام‌هاي ارزشي هستند و هم با شكل‌دهي به افكار عمومي در جهـت مـديريت بحـران گام برمي‌دارند. بنابراين، مفاهيم امنيت و بحران پويا فرض مي‌شود و رسانه‌ها مي‌تواننـد با تقويت هنجارهاي مقوّم به رفع بحران كمك كنند (سيدداود آقايي 12/7/1387).
4- روش تحقیق

در این مقاله، پژوهش به روش تحلیل محتوا انجام گرفته است. ابتدا اخبار، گزارش‌ها و مصاحبه‌های صورت گرفته در کشور در خصوص تلگرام پیش، حین و پس از حوادث دی 1396 جمع‌آوری شد. سپس این مطالب به‌طور دقیق مطالعه شد و نتایج به‌دست‌آمده از آن در جداول پیوست شماره 1 تا 3 مورد تجزیه و تحلیل قرار گرفت.
5- تجزیه و تحلیل یافته‌های تحقیق
عبارت‌های منتخب از مطالب جمع‌آوری شده در جدول 1 ارائه شده است.
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	محبوبیت
	مردم

	4
	3/ 2
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	جاسوسی اطلاعات و به‌دست آوردن ذائقه مردم
	مردم

	8
	1/ 5
	تلگرام یک جامعه آماری 40 میلیون نفری از مردم ایران را با انبوه داده‌ها در اختیار دارد.
	انبوه داده‌ها و پیش‌بینی ذائقه مردم
	مردم

	9
	1/ 5
	وزارت ارتباطات ايران خواسته که تلگرام ابزارهاي سانسور و جاسوسي را در اختيارش قرار دهد.
	کنترل نداشتن بر تلگرام
	وزارت ارتباطات

	10
	1/ 6
	هيچيک از سِروِرهاي تلگرام يا هر سِروِر ديگري که حاوي داده‌هاي شخصي کاربران ما باشد به ايران منتقل نخواهد شد.
	کنترل نداشتن بر تلگرام
	وزارت ارتباطات

	11
	2/ 6
	برنامه‌ريزي و هماهنگي حملات تروريستي مسلحانه به مجلس شوراي اسلامی و حرم امام خميني(ره) در بستر تلگرام انجام گرفته بود.
	کنترل نداشتن بر تلگرام
	دولت

	12
	3/ 6
	تلگرام هيچگونه تعهدي در هيچ سطحي به کاربران خود يا مقامات مسئول در جمهوري اسلامي ايران نسپرده است.
	کنترل نداشتن بر تلگرام
	دولت

	13
	4/ 6
	حجم انبوهي از داده‌هاي کاربران ايراني در تلگرام قرار دارد.
	انبوه داده‌ها
	مردم

	14
	1/ 7
	تلگرام به ثبت احوال بَرخط کشور و بایگانی اسناد افراد و خانواده‌ها تبديل شده است.
	انبوه داده‌ها
	مردم

	15
	2/ 7
	بر اساس آمار 58.3 درصد گفته‌اند از تلگرام استفاده می‌کنند و 63 درصد هم در آن روزها از فیلترشکن استفاده کرده‌اند.
	کنترل نداشتن بر تلگرام
	دولت

	16
	3/ 7
	درصد 39.4 در تلگرام بیشتر دنبال اخبار و مطالب سیاسی هستند.
	اخبار و اطلاعات
	مردم

	17
	4/ 7
	براساس نظرسنجی 29.3 درصد از مردم از شبکه‌های اجتماعی مجازی برای کسب خبر استفاده می‌‌کنند.
	اخبار و اطلاعات
	مردم

	18
	4/ 8
	معترضان (آشوبگران) در ایران از اینترنت و رسانه‌های اجتماعی برای سازماندهی و نیز  منتشرکردن اخبار و ارسال آن برای خارج از کشور در طول این تظاهرات استفاده کردند.
	سازماندهی
	مردم

	19
	4/8 
	معترضان (آشوبگران) در ایران از اینترنت و رسانه‌های اجتماعی برای سازماندهی و نیز منتشرکردن اخبار و ارسال آن برای خارج از کشور در طول این تظاهرات استفاده کردند.
	انتشار اخبار
	مردم

	20
	5/8
	تلگرام مرکزی است که در باره ساماندهی تظاهرات و انتشار اخبار و ویدئوهای نادرست درباره اعتراضات ایران گزارش می‌دهد. تلگرام به‌مثابه یک پیام‌رسان تا پیش از مسدود شدن به مرکزی برای سازماندهی تظاهرات و نیز انتشار اخبار و ویدئوهای نادرست درباره اعتراضات در ایران تبدیل شده بود.
	سازماندهی
	مردم

	21
	5/8
	تلگرام مرکزی است که در باره ساماندهی تظاهرات و انتشار اخبار و ویدئوهای نادرست درباره اعتراضات ایران گزارش می‌دهد. تلگرام به‌مثابه یک پیام‌رسان تا پیش از مسدود شدن به مرکزی برای سازماندهی تظاهرات و نیز انتشار اخبار و ویدئوهای نادرست درباره اعتراضات در ایران تبدیل شده بود.
	انتشار اخبار 
	مردم

	22
	5/8
	تلگرام مرکزی است که در باره ساماندهی تظاهرات و انتشار اخبار و ویدئوهای نادرست درباره اعتراضات ایران گزارش می‌دهد. تلگرام به‌مثابه یک پیام‌رسان تا پیش از مسدود شدن به مرکزی برای سازماندهی تظاهرات و نیز انتشار اخبار و ویدئوهای نادرست درباره اعتراضات در ایران تبدیل شده بود.
	نشر ویدئوهای نادرست
	مردم

	23
	1/9
	معترضان (آشوبگران) در ایران از اینترنت و رسانه‌های اجتماعی برای سازماندهی و نیز منتشرکردن اخبار و ارسال آن به خارج از کشور در طول این تظاهرات استفاده کردند.
	سازماندهی
	مردم

	24
	1/9
	معترضان (آشوبگران) در ایران از اینترنت و رسانه‌های اجتماعی برای سازماندهی و نیز منتشرکردن اخبار و ارسال آن به خارج از کشور در طول این تظاهرات استفاده کردند.
	انتشار اخبار
	مردم

	25
	1/ 10
	تلگرام مرکزی است که برای ساماندهی تظاهرات و انتشار اخبار و ویدئوهای نادرست درباره اعتراضات ایران اشاره می‌کند.
	سازماندهی
	مردم

	26
	1/10
	تلگرام مرکزی است که برای ساماندهی تظاهرات و انتشار اخبار و ویدئوهای نادرست درباره اعتراضات ایران اشاره  می‌کند.
	انتشار اخبار
	مردم

	27
	1/10
	تلگرام مرکزی است که برای ساماندهی تظاهرات و انتشار اخبار و ویدئوهای نادرست درباره اعتراضات ایران اشاره  می‌کند.
	نشر ویدئوهای نادرست
	مردم

	28
	2/10
	ادمین‌ها و کانال‌های زیادی در تلگرام وجود داشتند که پیوسته در حال انتشار ویدئوهای مربوط به این ناآرامی‌ها بودند و به‌ همین دلیل است که در اینگونه موارد در ایران تشخیص حقیقت از شایعات ایجاد شده در اینگونه فضاها بسیار دشوار است.
	انتشار اخبار
	مردم

	29
	2/10
	ادمین‌ها و کانال‌های زیادی در تلگرام وجود داشتند که پیوسته در حال انتشار ویدئوهای مربوط به این ناآرامی‌ها بودند و به‌ همین دلیل است که در اینگونه موارد در ایران تشخیص حقیقت از شایعات ایجاد شده در اینگونه فضاها بسیار دشوار است.
	نشر شایعات 
	مردم

	30
	3/10
	تشخیص ویدئوهای واقعی به این دلیل نیز دشوار بود که این آشوب‌ها در شهرهای کوچک و اغلب در طول شب رخ می‌داد که قابل تشخیص نبود.
	شایعات
	مردم

	31
	4/10
	تلگرام قوانین خود علیه برخی از کانال‌های تلگرامی را دنبال نمی‌کند.
	قانون‌گریزی 
	تلگرام

	32
	1/11
	تلگرام برای افرادی که در خیابان‌های ایران دست به اعتراض زدند نقشی مهم داشت.
	نقش مهم
	تلگرام

	33
	2/11
	طی هفته‌های اخیر تلگرام به‌طور فزاینده‌ای از سوی معترضان (آشوب‌گران) در ایران برای سازماندهی تظاهرات و انتشار اخبار مربوط به اعتراضات مورد بهره‌برداری قرار گرفت.
	انتشار اخبار
	مردم

	34
	3/11
	تلگرام نقش زیادی در هماهنگی و انتشار ویدئوها و اخبار جعلی در طی چند روزی داشت که آشوب‌ها و اغتشاشاتی در برخی نقاط کشور به‌وجود آمد.
	هماهنگی
	مردم

	35
	3/11
	تلگرام نقش زیادی در هماهنگی و انتشار ویدئوها و اخبار جعلی در طی چند روزی داشت که آشوب‌ها و اغتشاشاتی در برخی نقاط کشور به‌وجود آمد.
	نشر ویدئوهای نادرست
	مردم

	36
	4/11
	تلگرام از اقدامات کانال‌های حامی اغتشاشات حمایت کرد.
	حمایت از کانال‌های حامی ناآرامی
	تلگرام

	37
	1/12
	آمد‌نیوز، یکی از کانال‌های تلگرام، در ماه‌های اخیر اخبار ضد و نقیض زیادی علیه مقامات کشور منتشر کرد.
	اخبار ضد و نقیض
	مردم

	38
	3/12
	آمد‌نیوز و ری‌استارت از ترویج‌دهندگان خشونت در تظاهرات‌های اخیر شناخته می‌شوند به‌گونه‌ای که فعالان توئیتری نیز از این جهت به آنها انتقاد کرده‌اند.
	مروج خشونت
	تلگرام و ری استارت

	39
	4/12
	کاربران بسیاری به عملکرد ری‌استارت و محمد حسینی به‌شدت انتقاد دارند. محمد حسینی در آخرین پیام خود گفته بود بسیجی‌ها و سپاهی‌ها و خانواده‌های آنها را به قتل برسانند.
	مروج خشونت
	تلگرام و ری استارت

	40
	1/13
	حزب مجازی تلگرام این شبکه که کاربران زیادی در ایران دارد
	حزب مجازی  
	مردم

	41
	1/13
	سهم زیادی در تعمیق شکاف ایجادشده در کشور داشت.
	تعمیق شکاف 
	مردم

	42
	1/13
	انتشار ویدئوهایی در رابطه با فسادهای بزرگ و نشان دادن فقر و محرومیت در نقاط مختلف کشور. 
	بزرگ‌نمایی  مشکلات و معایب
	مردم

	43
	1/13
	 میدان‌های تظاهرات و تجمع‌های مردمی مشخص می‌شد.
	هماهنگی برای تجمعات
	مردم

	44
	1/14
	تلگرام قابليتي را در خود به نام چت مخفي گنجانده است که با به‌کارگیری آن مي‌توان امينت داده‌هاي خود را چندبرابر معمول کرد.
	امنیت بالای تلگرام برای تبهکاران
	تلگرام

	45
	2/14
	سکرت‌چت با چت معمولي تلگرام تفاوت بسياري دارد. 
	امنیت بالای تلگرام برای تبهکاران
	تلگرام

	46
	1/15
	گمنامی بی‌قید و شرط کاربران در تلگرام
	گمنامی
	مردم

	47
	1/15
	تلگرام رویکردی بسیار سهل‌انگارانه‌ در این باره (گمنامی بی‌قید و شرط کاربران) دارد و جزو آخرین شبکه‌هایی بود که کانال‌های مرتبط با داعش را مسدود کرد.
	حمایت از کانال‌های حامی ناآرامی
	مردم

	48
	1/15
	گمنامی بی‌قید و شرط کاربران تلگرام را به بهشتی برای خلاف‌کاران تبدیل کرده است.
	امنیت بالای تلگرام برای تبهکاران
	تلگرام

	49
	3/16
	با انتشار عکس‌ها و تصاویر ساختگی برخورد با معترضان در خیابان‌ها
	نشر تصاویر ساختگی و ویدئوهای نادرست
	مردم

	50
	3/16
	شایعه‌های مبنی بر خروج مسئولان از کشور
	شایعات
	مردم

	51
	3/16
	آنها را برای پیوستن به اغتشاش‌گران تحریک و تشویق کردند.
	تحریک  و تشویق مردم به اغتشاش
	مردم

	52
	4/16
	این رسانه‌ها با انتشار عکس‌هایی از تجمعات داخلی ایران و به تبع آن تیترهای غرض‌ورزانه
	تیترهای غرض ورزانه
	مردم

	53
	4/16
	دامنه اعتراض‌ها، کشته‌شدگان و دستگیرشدگان را بزرگ‌نمایی کردند
	بزرگ‌نمایی
	مردم

	54
	4/16
	و به تمام شهرها بسط دادند تا آنجا که واژه بزرگ‌ترین موج اعتراضات علیه نظام را برگزیدند.
	عملیات روانی و تحریک مردم
	مردم

	55
	5/16
	 قرینه‌سازی روندهای پیروزی انقلاب اسلامی با این تظاهرات
	عملیات روانی
	مردم

	56
	5/16
	 سیاه‌نمایی و کوبیدن بر طبل ضعف نظام سیاسی
	سیاه‌نمایی
	مردم

	57
	1/17
	کانال تلگرامی آمدنیوز تلاش کرد با اشاعه وحشی‌گری و خشونت اغتشاش‌گران را به درگیری با نیروهای امنیتی بکشاند.
	تحریک مردم
	مردم

	58
	1/17
	 آمدنیوز از روزهای گذشته سعی داشت با خط‌دهی به اغتشاشگران هدف تجمع مردمی را به "نه به گرانی" تغییر دهد.
	عملیات روانی
	مردم

	59
	1/17
	آموزش ساخت کوکتل‌مولوتوف
	آموزش ساخت وسایل مقابله با پلیس
	مردم

	60
	1/17
	آمدنیوز به اغتشاش‌گران آموزش ساخت کوکتل‌مولوتوف داد تا با نیروهای امنیتی درگیر شوند.
	تحریک مردم به درگیری
	مردم

	61
	1/17
	یک کانال تلگرامی (آمدنیوز) آموزش به‌کارگیری کوکتل مولوتوف را به مخاطبانش آغاز کرده بود و به دلیل مقررات ما درباره "عدم دعوت به خشونت" معلق شد.
	آموزش 
	مردم

	62
	1/17
	یک کانال تلگرامی (آمدنیوز) آموزش به‌کارگیری کوکتل مولوتوف را به مخاطبانش آغاز کرده بود و به دلیل مقررات ما درباره "عدم دعوت به خشونت" معلق شد.
	تحریک مردم به درگیری
	مردم

	63
	1/17
	آمدنیوز که در مدت فعالیت خود به دلیل انتشار اسناد کذب و ساختگی به جاعل‌نیوز معروف شده بود
	نشر اخبار نادرست و ساختگی
	مردم

	64
	1/17
	سعی داشت با احساسی‌کردن فضا و انتشار اخبار کذب از سراسر کشور وحدت ملت ایران را برهم زند. 
	تحریک مردم 
	مردم

	65
	1/17
	اغتشاش‌گران تحت حمایت آمدنیوز و دیگر رسانه‌های معاند اموال عمومی را تخریب کردند و سطل آشغال‌ها را آتش زدند.
	تحریک مردم به درگیری
	مردم

	66
	1/17
	اغتشاش‌گران تحت حمایت آمدنیوز و دیگر رسانه‌های معاند اموال عمومی را تخریب کردند و سطل آشغال‌ها را آتش زدند.
	تحریک مردم به تخریب اموال عمومی
	مردم

	67
	1/17
	آمدنیوز قصد دارد به اغتشاش‌گران خط‌دهی کند تا به صدا و سیما و سازمان بسیج دانشجویی حمله کنند.
	خط‌دهی و هدایت مردم
	مردم

	68
	2/18
	در این عرصه، فضای سایبری و کانال‌های مجازی به‌ویژه تلگرام   به‌خصوص با صحنه‌گردانی آمدنیوز این فرصت را فراهم ساختند. 
	فرصت‌سازی
	مردم

	69
	2/18
	اقدام به فراخوانی برای شکل‌گیری تجمع و آشوب در ساعات معین در شهرهای مختلف 
	هماهنگی
	مردم

	70
	1/19
	تلگرام در جایگاه محور اصلی مدیریت آشوب‌ها
	مدیریت صحنه
	مردم

	71
	1/19
	نقش اساسی در پخش فیلم‌های تهیه‌شده از اغتشاش‌ها، فراخوان و هدایت تجمع‌ها، به سوی آشوب‌های خیابانی داشت.
	نقش مهم و اساسی
	مردم

	72
	2/19
	نکته تأمل‌برانگیز در باره تلگرام این است که بیشترین آمار مخاطبان این شبکه را در سطح جهان ایرانیان تشکیل می‌دهند.
	محبوبیت تلگرام
	مردم

	73
	3/19
	اما هیچ یک از سرورهای این شبکه در کشور ما نصب نیست و تمام اطلاعات مخاطبان ایرانی این شبکه اجتماعی در خارج از کشور نگهداری می‌شود.
	کنترل نداشتن بر تلگرام
	دولت

	74
	4/19
	کانال مربوط به گروهک تروریستی منافقین و آمدنیوز دو نمونه بارز از کانال‌های مجرمانه تلگرامی هستند.
	کانال مجرمانه
	مردم

	75
	5/19
	برخی از کانال‌های تلگرامی از جمله آمدنیوز اغتشاش‌گران را به استفاده از بمب‌های دست‌ساز و حمله به نهادهای دولتی تحریک کردند.
	تحریک مردم 
	مردم

	76
	6/19
	 تلگرام نقش اصلی را در مدیریت آشوب‌های کشور ایفا کرده است
	مدیریت صحنه
	مردم

	77
	6/19
	 و نقشی مهم در تهییج افکار عمومی و مدیریت اغتشاشات داشته است.
	تهییج افکار عمومی 
	مردم

	78
	1/20
	برخی شبکه‌های ایجاد شده در تلگرام نقش زیادی در سازماندهی اغتشاشات و انتشار اخبار و ویدئوهای جعلی داشتند.
	سازماندهی
	مردم

	79
	1/20
	برخی شبکه‌های ایجاد شده در تلگرام نقش زیادی در سازماندهی اغتشاشات و انتشار اخبار و ویدئوهای جعلی داشتند.
	نشر اخبار نادرست و ساختگی
	مردم


منبع: اینترنت، کتاب‌ها و مجله‌ها و فصلنامه‌ها 
مفاهیم استخراج شده از جدول شماره 1 پس از مطالعه به‌همراه تعداد فراوانی، بدون تکرار در جدول 2 نشان داده شده است.
جدول 2: مفاهیم استخراج شده
	ردیف
	مفاهیم
	مخاطبان
	فراوانی

	1
	اخبار ضد و نقیض
	مردم
	1

	2
	امنیت بالای تلگرام
	مردم
	1

	3
	پهنای باند اینترنت
	دولت
	1

	4
	تعمیق شکاف
	مردم
	1

	5
	تهییج افکار عمومی
	مردم
	1

	6
	تیترهای غرض‌ورزانه
	مردم
	1

	7
	جاسوسی اطلاعات و به‌دست آوردن ذائقه مردم
	مردم
	1

	8
	حزب مجازی
	مردم
	1

	9
	خط‌دهی و هدایت مردم
	مردم
	1

	10
	سیاه‌نمایی
	مردم
	1

	11
	استقبال کم از کانال‌های مذهبی
	مردم
	1

	12
	فرصت‌سازی
	مردم
	1

	13
	قانون‌گریزی
	تلگرام
	1

	14
	کانال مجرمانه
	مردم
	1

	15
	گمنامی
	مردم
	1

	16
	نقش مهم
	تلگرام
	1

	17
	نقش مهم و اساسی
	مردم
	1

	18
	اخبار و اطلاعات
	مردم
	2

	19
	آموزش ساخت وسایل مقابله با پلیس
	مردم
	2

	20
	بزرگ‌نمایی مشکلات و معایب
	مردم
	2

	21
	حمایت از کانال‌های حامی ناآرامی
	تلگرام
	2

	22
	کنترل نداشتن بر تلگرام
	وزارت ارتباطات
	2

	23
	مدیریت صحنه
	مردم
	2

	24
	ترویج خشونت
	تلگرام و ری استارت
	2

	25
	نشر اخبار نادرست و ساختگی
	مردم
	2

	26
	امنیت بالای تلگرام برای تبهکاران
	تلگرام
	3

	27
	انبوه داده‌ها و پیش‌بینی ذائقه مردم
	مردم
	3

	28
	عملیات روانی و تحریک مردم
	مردم
	3

	29
	نشر شایعات
	مردم
	3

	30
	هماهنگی برای تجمعات
	مردم
	3

	31
	تحریک و تشویق مردم به اغتشاش
	مردم
	4

	32
	تحریک مردم به تخریب اموال عمومی
	مردم
	4

	33
	کنترل نداشتن بر تلگرام
	دولت
	4

	34
	رایج‌ بودن
	مردم
	4

	35
	نشر تصاویر ساختگی و ویدئوهای نادرست
	مردم
	4

	36
	سازماندهی
	مردم
	5

	37
	انتشار اخبار
	مردم
	6


با تنظیم جدول شماره 2 مقوله‌های دربرگیرنده مفاهیم در 3 گروه به شرح جدول شماره 3 استخراج و ارائه شد.
جدول شماره 3: مقوله‌های تحقیق
	ردیف
	مقوله 
	کد 
	مفاهیم
	مخاطبان
	فراوانی

	1
	فضای مجاری کشور،  امکانات تلگرام
	2/2
	محبوبیت، نقش مهم، امنیت بالای تلگرام
	مردم
	4

	2
	
	1/4
	جاسوسی اطلاعات و به‌دست آوردن ذائقه مردم
	مردم
	1

	3
	
	4/2
	استقبال کم از کانال‌های مذهبی
	مردم
	1

	4
	
	4/19
	گمنامی و کانال مجرمانه
	مردم
	1

	5
	
	1/14
	امنیت بالای تلگرام برای تبهکاران
	تلگرام
	3

	6
	
	1/5
	انبوه داده‌ها و پیش‌بینی ذائقه مردم
	مردم
	3

	7
	
	1/2
	پهنای باند اینترنت
	مردم
	1

	8
	
	4/10
	قانون‌گریزی 
	تلگرام
	1

	9
	
	1/5
	کنترل نداشتن بر تلگرام
	وزارت ارتباطات
	6

	10
	جنگ روانی
قبل از حودث دیماه
	1/12
	اخبار ضد و نقیض
	مردم
	1

	11
	
	1/13
	تعمیق شکاف، بزرگ‌نمایی مشکلات و معایب
	مردم
	2

	12
	
	6/19
	تهییج افکار عمومی، تیترهای غرض‌ورزانه، سیاه‌نمایی
	مردم
	3

	13
	
	2/18
	فرصت‌سازی
	مردم
	1

	14
	
	1/17
	نشر اخبار نادرست و ساختگی و نشر تصاویر ساختگی و ویدئوهای نادرست
	مردم
	6

	15
	
	4/16
	عملیات روانی و تحریک مردم
	مردم
	3

	16
	
	2/10
	نشر شایعات 
	مردم
	3

	17
	اقدامات تلگرام حین اعتراضات
	1/13
	حزب مجازی  
	مردم
	1

	18
	
	1/17
	خط‌دهی و هدایت مردم
	مردم
	1

	19
	
	3/7
	انتشار اخبار و اطلاعات
	مردم
	8

	20
	
	1/17
	آموزش ساخت وسایل مقابله با پلیس
	مردم
	2

	21
	
	4/11
	حمایت از کانال‌های حامی ناآرامی
	تلگرام
	2

	22
	
	1/19
	سازماندهی و مدیریت صحنه
	مردم
	7

	23
	
	1/13
	نقش مهم و اساسی، هماهنگی برای تجمعات
	مردم
	3

	24
	
	3/16
	تحریک و تشویق به اغتشاش و تروج خشونت
	مردم
	4

	25
	
	1/17
	تحریک به تخریب اموال عمومی
	مردم
	4


6- فضای مجازی کشور، امکانات تلگرام
1-6. محبوبیت، نقش مهم، امنیت بالای تلگرام

طبق گزارش‌های معتبر منتشرشده توسط مرکز آمار فالکنگز
، تلگرام محبوب‌ترین پیام‌رسان ایمن دنیا می‌باشد و پس از آن واتس‌آپ قرار دارد. همچنین بر اساس گزارش خبرگزاری ایلنا، پیام‌رسان تلگرام محبوب‌ترین پیام‌رسان در ایران است که طبق گفته‌های مدیر این شرکت دارای ۴۰ میلیون کاربر فعال ایرانی است. به گزارش مرکز اطلاعات فالکنگز، تلگرام برترین پیام‌رسان محبوب ایمن در دنیا تلقی می‌شود. همچنین در ادامه فهرست برترین پیام‌رسان‌های محبوب و ایمن جهان نام واتس‌آپ، وایبر، لاین، اسکایپ، بلک‌بری مسنجر، گوگل‌هنگ اوت، فیسبوک مسنجر، وی‌چت و یاهومسنجر قرار گرفته است که ۱۰ پیام‌رسان برتر و محبوب جهان را تشکیل می‌دهند.

در دسامبر ۲۰۱۴، تلگرام اعلام کرد که بیش از ۵۰ میلیون کاربر فعال دارد که روزانه بیش از یک‌میلیارد پیام هم‌رسانی می‌کنند. میزان هم‌رسانی پیام‌ها در بازه زمانی پنج‌ماهه دو برابر شد و به ۲ میلیارد پیام در روز رسید. در سپتامبر ۲۰۱۵، اعلام شد که تلگرام بیش از ۶۰ میلیون کاربر فعال دارد که روزانه ۱۲ میلیارد پیام با یکدیگر هم‌رسانی می‌کنند. در فوریه ۲۰۱۵، شُمار ثبت‌نام‌کنندگان در تلگرام به ۳۵۰ هزار کاربر در روز رسید و در مجموع روزانه بیش از ۱۵ میلیارد پیام در بستر این پیام‌رسان فرستاده شد. در سال ۲۰۱۷، تلگرام با حدود ۱۸۰ میلیون کاربر هفتمین پیام‌رسان پرکاربرد شناخته شد. در این فهرست، تلگرام با پیام‌رسان فیسبوک و واتس‌آپ در جایگاه نخست هستند. در ماه مارس ۲۰۱۸ تلگرام کاربران خود را بیش از ۲۰۰ میلیون اعلام کرد.
در ایران، برپایه نظرسنجی انجام‌شده از سوی مرکز افکارسنجی دانشجویان ایران (ایسپا)، تلگرام تا پیش از فیلتر شدن، رایج‌ترین پیام‌رسان بود، به‌گونه‌ای که در سال ۱۳۹۶، ۶۲٫۲ درصد ایرانیان عضو آن بوده‌اند. در افشاگری اخیر "اسنودن" مطرح شد که مهم‌ترین و امن‌ترین بستر ارتباطاتی "سیگنال" است. نرم‌افزار سیگنال تا حدودی شباهت‌هایی با تلگرام دارد. این نرم‌افزار قابل بررسی کامل است و کسی نمی​تواند کدی را داخل آن وارد کند تا بتواند شنود کند. اما برخلاف سیگنال، در تلگرام و فیسبوک مشکلات عدیده‌ای وجود دارد، یعنی برای مقابله و اشراف آنها باید مهندسی اجتماعی صورت گیرد که کاری بسیار سخت و دشواری است.
2-6. جاسوسی اطلاعات و به‌دست آوردن ذائقه مخاطبان
در تمام دنیا انبوه داده‌ها ارزش اطلاعاتی بسیار زیادی دارند. انبوه داده‌ها در حوزه اقتصادی، اجتماعی، فرهنگی و یا حتی در حوزه براندازی و تغییر ماهیت یک نظام می‌تواند تأثیر زیادی داشته باشد. به‌تازگی مطرح شده است که فیسبوک اطلاعات بیش از 80 میلیون نفر از کاربران خود را در اختیار برخی سازمان‌ها و مؤسسات قرار داده بود که همین مسئله باعث شد تا جنجالی در دنیا اتفاق بیفتد و سهام فیسبوک سقوط کند.
یک مؤسسه اقتصادی خارجی به‌راحتی می‌تواند از انبوه داده‌ها متوجه شود که ایرانی‌ها در انتخاب لباس جین بیشتر مایل به پوشیدن چه نوع لباس جینی هستند. در کفش علاقمند به چه برندی هستند. این موارد گوشه‌ای از اطلاعاتی است که می‌توان از انبوه داده‌ها در زمینه اقتصادی به‌دست آورد و  از سویی همین داده‌ها می‌تواند در خسارت زدن به مسائل اقتصادی کشورها بسیار تأثیرگذار باشد.
3-6. استقبال کم از کانال‌های مذهبی
بسیاری از گروه‌هایی که در فضای حقیقی اجازه فعالیت ندارد و یا به سختی و با شرایطی خاص مجوز می‌گیرند در فضای مجازی آزادانه فعالیت دارند. این موضوع فضای مجازی را برای مخاطبانش خطرآفرین کرده و آنها را در معرض حملات فرهنگی قرار می‌دهد. روزانه افزون‌بر یک‌میلیارد بازدید از کانال‌ها صورت می‌گیرد که با توجه به جمعیت ایران رقمی تأمل‌برانگیز است. در تلگرام چهار کانال دارای افزون‌بر یک میلیون مخاطب وجود دارد اما کانال‌هایی که محتوای مذهبی و فرهنگی دارند در میان آنها قرار ندارند و پرمخاطب‌ترین کانال مذهبی تلگرام حدود 400 هزار عضو دارد.
4-6. گمنامی و کانال مجرمانه
گمنامی بی قید و شرط کاربران در تلگرام موجب شده است که این شبکه پیام‌رسان به بستری برای رفتارهای تروریستی تبدیل شود. در حالی که شبکه‌های بزرگ اجتماعی رویکردی سخت درباره مطالب خشونت‌آمیز و تروریستی در سایت‌های خود دارند، تلگرام رویکردی بسیار سهل‌انگارانه‌ در این باره دارد و جزو آخرین شبکه‌هایی بود که کانال‌های مربوط به داعش را مسدود کرد.
پس از وقوع حملات تروریستی در کشور روسیه و فرانسه، مشخص شد که نیروهای تروریستی برنامه‌ریزی و هماهنگی‌های خود را از طریق تلگرام انجام می‌دهند. به‌همین‌منظور روسیه درخواست کرد برخی سرورهای این پیام‌رسان به این کشور منتقل شود تا به اطلاعات کاربران روسی دسترسی داشته باشد، اما پیام‌رسان تلگرام از همکاری با نهادهای امنیتی این کشور خودداری کرد.

5-6. امنیت بالای تلگرام برای تبهکاران
دليل جذابيت تلگرام برای گروه‌های تبهکاری و تروريستي به ويژگي‌هاي فني آن بازمي‌گردد. تاکنون مطالب بسیاری در خصوص امنيت تلگرام و برقراري تماس‌هاي رمزنگاري شده و ايمن در اين پيام‌رسان منتشر شده است. تلگرام به خودي خود يک نرم‌افزار ايمن در زمينه پيام‌رساني به‌شمار مي‌رود و به سادگي نمي‌توان بدون دسترسي مستقيم به گوشي هد، اقدام به هک مستقيم آن کرد. با وجود این، تلگرام براي اطمينان از امن بودن ارتباطات کاربران خود، قابليتي را در خود به نام چت مخفي گنجانده است که با به‌کارگیری آن مي‌توان امينت داده‌هاي خود را چندبرابر معمول کرد.
6-6. انبوه داده‌ها و پیش‌بینی ذائقه مردم
حجم انبوهي از داده‌هاي کاربران ايراني در تلگرام قرار دارد و بلکه اين بستر به ثبت احوال بَرخط کشور و بایگانی اسناد افراد و خانواده‌ها تبديل شده است. محبوبيت تلگرام در ايران به حدي چشمگير است که درصد بالايي از پهناي باند اينترنت کشور در اختيار تلگرام است و اين سايت در رتبه‌هاي اول دسترسي از طريق وب و همچنين از طريق دسترسي موبايل در ايران قرار دارد. در عين حال تلگرام هيچگونه تعهدي در هيچ سطحي به کاربران خود يا مقامات مسئول در جمهوري اسلامي ايران نسپرده است. اين امر في‌نفسه مخالف رويه‌هاي مرسوم بين‌المللي است.
نکته حساس‌تر آن است که تلگرام از سپردن هرگونه تعهدي در خصوص حقوق کاربران ايراني استنکاف مي‌ورزد. به‌راستي داده‌هاي بزرگ
 کاربران ايراني چگونه استفاده می‌شود و مورد چه پردازش‌هايي قرار مي‌گيرد؟ تلگرام به‌ظاهر به فعاليت اقتصادي نمي‌پردازد و منبع درآمدي حتي از طريق پذيرش آگهي نيز ندارد. از این‌رو، اين ابهام وجود دارد که تأمين مالي تلگرام به چه نحوي انجام مي‌پذيرد؟ آيا مي‌توان مطمئن بود که داده‌هاي کاربران ايراني در اختيار دولت‌هاي متخاصم بيگانه قرار نمي‌گيرد؟ توجه به اين نکته لزوم حساسيت درباره شبکه پيام‌رسان تلگرام را دوچندان مي‌سازد.
7-6. پهنای باند اینترنت
در زمان دولت آقای احمدی‌نژاد، سرعت رسمی پهنای باند اینترنت در کشور، 70 مگابایت و سرعت واقعی مصرفی50 مگابایت بر ثانیه بود، اما پس از به دست گرفتن سکان دولت توسط آقای روحانی، پهنای باند کشور 500 مگابایت بر ثانیه شد، یعنی در مدت 3 سال، دوران ریاست جمهوری آقای روحانی، پهنای باند اینترنت 10 برابر شد و به معنایی دیگر از سال 1372 تا 1392 و ظرف مدت 20 سال، پهنای باند اینترنت در کشور 50 مگابایت بر ثانیه بود و در 3 سال نخست دوره آقای روحانی، 10 برابر شد.
 به اذعان مسئولان دولتی و شخص وزیر ارتباطات، فعالان رسانه‌های اجتماعی و ارتباطی بیشترین مصرف‌کننده این پهنای باند هستند. پیش‌تر گفته شده بود که 40 درصد از ظرفیت پهنای باند اینترنت (در حدود 200 مگابایت بر ثانیه)، توسط تلگرام استفاده می​شود که رقم بسیار بالایی است. این در حالی است که در گذشته سرعت اینترنت 200 کیلوبایت بود و زمانی که به نیم‌مگابایت افزایش پیدا می​کرد، اوج سرعت اینترنت بود و کاربر از این افزایش بسیار خرسند می​شد. همچنین به گفته خسروی معاون وزیر ارتباطات، 63 درصد از پهنای باند اینترنت کشور به وسیله ویدئو مصرف می​شود که این آمار هم می​تواند در شناخت افکار عمومی کشور نقش به‌سزایی داشته باشد.
8-6. قانون‌گریزی
انبارش داده‌هاي کاربران ايراني تلگرام در خارج از کشور صورت مي‌پذيرد که برخلاف مصوبه شوراي عالي فضاي مجازي است. تلگرام تعهدي نيز به بندهاي مرتبط از منشور حقوق شهروندي جمهوري اسلامي ايران ندارد. با اين همه مشکلات حقوقي فعاليت تلگرام در ايران گسترده‌تر از اين موارد است. پيام‌رسان تلگرام در ايران به ثبت رسمي نرسيده و هويت حقوقي آن مبهم است. بدين‌ترتيب تلگرام هيچ تعهدي به پیروی از قوانين داخلي ايران ندارد. اين امر از جنبه آسيب‌هاي ناشي از محتواي مجرمانه شبکه‌هاي اجتماعي خارجي، حفظ حريم خصوصي و اطلاعات کاربران ايراني چالش‌برانگيز خواهد بود. تلگرام نه تنها از جنبه‌هاي متعددي تهديد امنيت ملي به‌شمار می‌رود، بلکه متعهد به کاربران ايراني و صيانت از داده‌هاي آنان نیز نيست و هيچ چارچوب خاصي بر فعاليت تلگرام در ايران نظارت ندارد. از این‌رو، عليرغم آنکه تلگرام درآمد هنگفتي را از کاربران ايراني به‌دست می‌آورد در عين حال حاضر نيست کمترين رعايتي را در مورد قوانين و مقررات و ارزش‌هاي کشور داشته باشد.
این فشارها در راستای سیاست محدودسازی و مخالفت با حضور سالم، شاداب و پر نشاط ملت ایران است تا نا‌به‌سامانی، فساد، شایعات و تهمت‌ها را در فضای کشور توسعه دهند و در مقابل هرگونه همکاری پیام‌رسان‌های خارجی با ایران برای کاهش فضایی مسموم و ناسالم سنگ‌اندازی می‌کنند. کشور ایران جزء کم‌قانون‌ترین کشورهای دنیا در حوزه فضای مجازی به‌شمار می‌رود و در 8 سال گذشته تنها یک قانون در حوزه فضای مجازی به‌تصویب رسیده است و کشور در بسیاری از حوزه‌ها فاقد قوانین است و همین قوانین موجود هم با سرعت تحولات در دنیای امروز هیچ تناسبی ندارد. برای نمونه، در امریکا طبق قانون صیانت کودکان در فضای مجازی، تعهداتی برای والدین در رابطه با دسترسی کودکان به اینترنت ناسالم وجود دارد، اما در ایران چنین قانونی وجود ندارد.

9-6. کنترل نداشتن بر تلگرام
بر اساس مصوبه شوراي عالي فضاي مجازي در 2 خرداد 1395، شرکت‌هاي خارجي پيام‌رسان که داخل ايران فعاليت دارند، براي ادامه فعاليت خود ملزم هستند همه اطلاعات و فعاليت‌هاي مرتبط با شهروندان ايراني را به داخل منتقل کنند. بر اين اساس مقرر شده بود همه شبکه‌هاي پيام‌رسان بَرخط فعال کشور ظرف يک سال انبارش يا ذخيره‌سازي داده‌هاي(ديتا) خود را در داخل کشور انجام دهند. با وجود اين، تلگرام تاکنون از پذيرش اين مصوبه و اجراي آن استنکاف ورزيده است. افزون‌بر آن، منشور حقوق شهروندي جمهوري اسلامي ايران به‌مثابه برنامه و خط‌مشي دولت براي رعايت و پيشبرد حقوق اساسي ملت ايران، در 29 آذر 1395 به امضاي رياست محترم جمهوري رسيده است. يکي از سرفصل‌هاي اين منشور، "حق دسترسي به فضاي مجازي" است. بر اساس ماده 31 در اين فصل، ايران جزو کم‌قانون‌ترين کشورها در عرصه فضاي مجازي است.
7- عملیات روانی و اقدامات تلگرام پیش از حوادث دی 1396
شبکه‌های مجازی مانند هر فناوری دیگری در کشور از سال‌های گذشته مخاطبانی جذب کرد‌ه‌اند و سطح بهره‌‌گیری از آنها به قدری افزایش یافته است که به گفته مسئولان بالغ بر 40 میلیون نفر در سطح کشور دارای آیکون تلگرام در جایگاه بزرگ‌ترین شبکه اجتماعی هستند. این آمار نشان می‌دهد که بیشتر جمعیت فعال ایران دارای تلگرام بوده و از آن استفاده می‌کنند که حاکی از اهمیت و سطح تأثیرگذاری بالای این نرم‌افزار پیام‌رسان است. نکته تأمل‌‌برانگیز دیگر در رابطه با تلگرام این است که بیشترین آمار مخاطبان این شبکه را در سطح جهان ایرانیان تشکیل می‌دهند. به‌عبارت دیگر این شبکه به‌شدت به مخاطبان ایرانی خود وابسته است و در صورت خروج ایرانیان از این شبکه، در عمل سطح تأثیرگذاری این نرم‌افزار به نصف می‌رسد. با وجود اهمیت مخاطبان ایرانی برای این نرم‌افزار پیام‌رسان، اما هیچ یک از سرورهای این شبکه در داخل کشور نصب نیست و تمام اطلاعات مخاطبان ایرانی این شبکه اجتماعی در خارج از کشور نگهداری می‌شود که از لحاظ اصول اولیه امنیت ملی نیز بحث‌برانگیز است و بسیاری از کارشناسان از آن به‌مثابه یک خطر بالقوه یاد می‌کنند، اما مشکل به همین‌جا ختم نمی‌شود و این در خارج بودن سرورها و مدیریت خارج از کشور این شبکه اجتماعی موجب سوءاستفاده برخی از عناصر ضدانقلاب و سازمان‌های اطلاعاتی خارجی از این شبکه شده است.
1-7. اخبار ضد و نقیض

این رسانه‌ها با انتشار عکس‌هایی از تجمعات داخلی ایران و به تبع آن نوشتن تیترهای غرض‌ورزانه، دامنه اعتراض‌ها، کشته‌شدگان و دستگیر‌شدگان را بزرگ‌نمایی کردند و به تمام شهرها بسط دادند تا آنجا که واژه بزرگ‌ترین موج اعتراض‌ها علیه نظام را برگزیدند تا به خواننده القا کنند که مخالفت با عملکرد نظام جمهوری اسلامی عامل برپایی این اعتراض‌ها شده است، این در حالی بود که اعتراض‌ها نسبت به گرانی آغاز شد.
2-7. تعمیق شکاف، بزرگ‌نماییِ مشکلات و کاستی‌ها
با توجه به وسعت کشور و حضور قومیت‌های گوناگون در کنار هم، دشمن سعی می‌کند با هر ابزاری نسبت به تحریک آنها اقدام کند. در تلگرام کانال‌هایی با بهره‌گیری از تعصب‌های قومی و مذهبی به یارگیری و ایجاد دسته‌بندی‌های خاص اقدام می‌کنند و از فضای بازی که هیچ کنترلی در آن وجود ندارد نسبت به اجرای نیات شوم خود بهره‌برداری می‌کنند. کانال‌های ترک‌زبان، لرزبان و .... در این راستا راه‌اندازی شده است.
3-7. تهییج افکار عمومی با تیترهای غرض‌ورزانه و سیاه‌نمایی
یکی دیگر از اقدامات پیام‌رسان تلگرام، پوشش شدید مشکلات، کاستی‌ها و ضعف‌هاست. این کانال می‌کوشد تا این مشکلات را به همه جامعه گسترش دهد و ‌سعی می‌کند برای مقاصد سیاسی و ... از آن بهره ببرد. یکی از نمونه‌های آن کانال‌هایی است که مشکلات کشاورزان شرق اصفهان را پوشش می‌دادند ولی به اقدامات صورت گرفته در خصوص آنها و ارائه تسهیلات و کمک‌های بلاعوض در قبال خسارت‌ها سکوت می‌کردند.

4-7. فرصت‌سازی

بررسی‌ها نشان می‌دهد که قرارگاه اصلی آشوب و اغتشاش در خارج کشور و با محوریت مثلث امریکا، رژیم صهیونیستی و رژیم سعودی بوده است. در این عرصه، فضای سایبری و کانال‌های مجازی به‌ویژه تلگرام و  به‌خصوص با صحنه‌گردانی "آمدنیوز" این فرصت را فراهم ساختند تا منافقین، سلطنت‌طلب‌ها، تکفیری‌ها و ... به‌عنوان حلقه ارتباطی میان قرارگاه آشوب و عناصر میدانی اغتشاش در ایران به ایفای نقش خود بپردازند و با کمک این ابزار اقدام به فراخوانی برای شکل‌گیری تجمع و آشوب در ساعات معین در شهرهای مختلف کنند.
5-7. نشر اخبار نادرست و پخش تصاویر ساختگی و ویدئوهای دروغین
در اقدامی ساختگی و گمراه‌کننده، عکس‌های راهپیمایی‌های گروهک منافقین به‌جای پوشش اعتراض‌های ایران نشان داده شد. به نظر می‌رسد هنگامی که مسئله پوشش اعتراض‌ها در دیگر کشورها در میان باشد، هرگونه عکس از مردم گندم‌گون معترض می‌تواند نشان‌دهنده آنهایی باشد که در واقع در خیابان‌ها گله‌مندی خود را ابراز می‌کنند. در این خصوص، وبگاه "فیر" طی یادداشتی به قلم "آدام جانسون" به استفاده رسانه‌های غربی از تصاویر گروهک منافقین برای پوشش اخبار ایران پرداخت.
8- اقدامات تلگرام حین اعتراض‌ها
1-8. حزب مجازی 

این شبکه که کاربران زیادی دارد سهم بسیاری در تعمیق شکاف ایجاد شده در این کشور داشت، بدین‌ترتیب که با تمرکز بر سیاست‌های داخلی و خارجی ایران مانند انتشار ویدئو‌هایی در رابطه با فسادهای بزرگ و نشان دادن فقر و محرومیت در نقاط مختلف این کشور، در صدد بود توجه مردم را به این مسائل جلب کند و به‌وسیله آن، میدان‌های تظاهرات و تجمع‌های مردمی را مشخص می‌کرد (دهقان نیری، 1396، ش131 صص12و13).
2-8. خط‌دهی و هدایت مردم

برخی شبکه‌های ایجاد شده در تلگرام نقش زیادی در سازماندهی اغتشاش‌ها و انتشار اخبار و ویدئوهای جعلی داشتند و برخی از رسانه‌های مطرح نیز به این اغتشاش‌ها و نقش تلگرام در آن پرداختند. طی روزهای آشوب و اغتشاش، تعدادی اغتشاش‌گر سعی در بر هم زدن نظم عمومی و خرابکاری داشتند که این افراد از سوی برخی کشورها و گروه‌های خارجی مورد حمایت قرار گرفتند. در این میان، برخی شبکه‌های ایجاد شده در تلگرام نقش بسیار زیادی در سازماندهی این اغتشاش‌ها و انتشار اخبار و ویدئوهای جعلی داشتند و برخی از رسانه‌های مطرح نیز به این اغتشاش‌ها و نقش تلگرام در آن پرداختند.
3-8. انتشار اخبار و اطلاعات

رسانه‌های مقام‌های کشورهای بیگانه و به‌خصوص امریکایی از همان ابتدا با حمایت از این اغتشاش‌ها و بزرگ‌نمایی آن، سعی در بهره‌برداری سیاسی و هدایت آن به سوی اهداف خود داشتند و برخلاف اقدام‌های آشکار خرابکارانه آشوب‌گران و حمله به اموال عمومی و برهم زدن آرامش جامعه در رسانه‌های خود با تحریف مطالبات و حقوق مردم ایران از اغتشاش‌ها به‌عنوان اعتراض مسالمت‌آمیز  ایران یاد کردند و برای آشوب‌گران لفظ معترض به کار بردند (فرهمند، بسته خبری شماره 131).
هم‌زمان با آغاز و ادامه ناآرامی‌ها و شروع جو امنیتی در برخی شهرها، رسانه‌های خارجی به حمایت از اعتراض‌ها، جنجال‌آفرینی، بحران‌سازی و تشویش افکار عمومی برای تخریب اموال عمومی در جهت رسیدن به مطالبات پرداختند. همچنین با انتشار عکس‌های ساختگیِ برخورد با معترضان در خیابان‌ها و شایعه‌هایی مبنی‌بر خروج مسئولان از کشور، آرامش روانی مردم را مختل و آنها را برای پیوستن به اغتشاش‌گران تحریک و تشویق کردند.
3-8. آموزش ساخت وسایل مقابله با پلیس

کانال تلگرامی آمدنیوز تلاش کرد با اشاعه وحشی‌گری و خشونت، اغتشاش‌گران را به درگیری با نیروهای امنیتی بکشاند. کانال آمدنیوز پس از اشاعه خشونت و دعوت از مردم برای به آشوب کشیدن خیابان‌ها توسط مؤسس تلگرام بسته شد. آمدنیوز از روزهای گذشته سعی داشت با خط‌دهی به اغتشاش‌گران هدف تجمع مردمیِ "نه به گرانی" را تغییر دهد و شرایط را به سوی آشوب و هرج و مرج در کشور ببرد. این رسانه با وقاحت تمام تصاویری از آتش زدن عکس شهدا توسط اغتشاش‌گران را منتشر کرد و به آنها آموزش ساخت کوکتل‌مولوتوف داد تا با نیروهای امنیتی درگیر شوند و امنیت ملی را خدشه‌دار کنند. در همین رابطه "پاول دوروف" مؤسس تلگرام پس از تذکر وزیر ارتباطات به دلیل اشاعه خشونت این کانال را فیلتر کرد.
جریان ضد انقلاب تلاش کرد با کمک بوقچی‌های رسانه‌ای خود به‌خصوص آمدنیوز در سالگرد حماسه نه دی نیز حضور مردم را به حاشیه ببرد. آمدنیوز در مدت فعالیت خود به دلیل انتشار اسناد کذب و ساختگی به جاعل‌نیوز معروف شده بود. در این حال، کشورهای غربی و استکباری از اقدامات خلاف امنیت ملیِ اغتشاش‌گران  دفاع می‌کردند تا جایی که منافقین که دستشان به خون 17000 نفر از مردم ایران آلوده است، از اغتشاش‌ها حمایت کردند. موضع‌گیری آمدنیوز به‌طور کامل مطابق با خواست ضدانقلاب و دولت‌های معاند غربی و سعودی‌ها بود. در این شرایط، فیلترینگ آمدنیوز توانست گامی رو به جلو برای وحدت مردم و جلوگیری از وحشی‌گری اغتشاش‌گران و منافقان داخلی شود.
4-8. هماهنگی برای تجمعات

کانال‌های تلگرامی با پوشش سریع اتفاقات حتی در دورترین مناطق کشور باعث هماهنگی آشوب‌گران و تبادل اطلاعات آنها می‌شدند. اعلام محل‌هاي تجمع، شعارهايي که بايد سر داده شود، زمان‌بندي آشوب و در نهايت پوشش خبري تصويري از دیگر اقدامات آنها بود. برروی‌هم، تلگرام با سرپیچی از فیلترشدن کانال‌های متخلف باعث تشدید اقدامات متخلفان شد.

5-8. تحریک و تشویق به اغتشاش
دشمنان با بهره‌گیری از بستر موجود در تلگرام و بی‌توجهی دستگاه‌های اطلاعاتی و حاکمیتی مانند وزارت ارتباطات به تشدید آشوب‌ها مبادرت می‌ورزیدند. آنها تلاش می‌کردند که القا کنند باید به هر چیزی اعتراض کرد، و اعتراض و درگیری می‌تواند مشکل را حل کند. در این کانال‌ها شیوه اعتراض ساختارشکنانه تنها راه رسیدن به هدف معرفی می‌شد.
کانال تلگرام آمدنیوز و برخی کانال‌های منتسب به منافقین به آموزش تهیه کولتل‌مولوتف و دیگر وسایل مقابله با نیروهای پلیس، آموزش ايجاد اغتشاش، ساخت بمب دستي، تحريک براي تخريب اموال عمومي، آتش زدن مساجد و حسينيه‌ها، ضرب و شتم مردم، شعارهاي ساختارشکنانه و رفتار خشونت‌آمیز اقدام می‌نمودند.

9- نتیجه‌گیری
مقام معظم رهبری(مدظله‌العالی) در مقام بیان اهمیت توجه به مسئله اینترنت و فضای مجازی در کشور می​فرمایند: «نظام در مقابل خود جبهه مهمی دارد، پشت سر این پدیده امکانات بی‌حسابی نهفته است. ما چاره​ای جز ورود به این حوزه نداریم. نمی​شود، باید ورود کنیم، باید در این حوزه تدبیر کرد. عرض و طول این جهاد عظیم که ما مأمور و موظف به انجام آن هستیم، کمتر از جهادی که برای تأسیس نظام و انقلاب اسلامی انجام دادیم نیست. به اینترنت نمی​شود سیاه و سفید نگاه کرد، کانال‌کشی و سدسازی لازم است. تهدیدات این فضا چندبرابر فرصت​های آن است، باید تدبیر کرد که به سیل ویرانگر تبدیل نشود.»
ایشان در فرازی دیگر از سخنانشان فرموده‌اند: «اگر اشتغالات کنونی بنده نبود، حتماً خودم مسئولیت این مرکز را در کشور به عهده می​گرفتم، باید کارهای کوتاه‌مدت بکنیم، برای کم‌کردن و یا منتفی‌کردن تهدید، باید در میان‌مدت برویم سراغ شبکه ملی و موتور جست‌وجو و سیستم عامل و ...، باید به فکر نوآوری باشیم در بلندمدت. از کشور اسلامی متوقعیم این کار را انجام دهیم، باید برویم به سمت تبلیغ انقلاب اسلامی، وب 4 را باید بسازیم.»
براین‌اساس، هدف این مقاله بررسی نقش تلگرام در حوادث  دی 1396 و پیامدهای امنیتی احتمالی آن بود که با روش بررسی مفهومی و تعیین مقوله‌های مختلف به‌صورت تحلیل محتوا مورد بررسی قرار گرفت. با توجه به یافته‌های تحقیق می‌توان چنین نتیجه‌گیری کرد که در موقعیت‌های غیرعادی مانند فتنه 88 و حوادث دی 1396، دشمن با بهره‌گیری از ظرفیت‌های موجود در داخل نظام و یا با صرف هزینه اقدام به عملیات روانی کرد. در فتنه 1388 دشمن با بهره‌گیری از ماهواره و در حوادث دی‌ماه با بهره‌گیری از تلگرام نسبت به هدایت معترضان اقدام نمود، که اقدامات آن را در 2 قسمت پیش و در حین بحران می‌توان بررسی کرد.

در پیش از آغاز حوادث، تلگرام با امکانات و همکاری دولت و نبود قانون مناسب برای فضای مجازی رشد کرد، به‌طوری‌که 40 میلیون نفر از جمعیت 80 میلیونی کشور عضو تلگرام بودند و تلگرام با بهره‌مندی از این ظرفیت نسبت به جمع‌‌آوری و فروش اطلاعات و همچنین با اجازه فعالیت دادن به کانال‌های مخالف نظام باعث عضو‌گیری و عملیات روانی آنها علیه جمهوری اسلامی ایران شد. این در حالی بود که حتی سرورهای تلگرام در ایران نبود و دولت هیچ کنترلی بر آن نداشت.
در حین حوادث دی 1396 تلگرام با وجود اعتراض دولت ایران در خصوص فیلتر بعضی از کانال‌ها همچون آمدنیوز و ... اقدام نکرد و محیط را برای فعالیت کانال‌های مخالف باز گذاشت. این کانال‌ها انواع اقدامات همچون آمورش ساخت کوکتل‌مولوتف، اطلاع‌رسانی تجمعات، هدایت، تهیه فیلم و انتشار آن را مرتکب می‌شدند.
پیشنهاد
1. برای جلوگیری از انتشار اطلاعات داخلی کشور در دنیا، اینترنت ملی راه‌اندازی شود. 120 نرم‌افزار ارتباطی در دنیا وجود دارد که 50 نرم‌افزار در ایران قابل بهره‌برداری است. تا پیش از این، دستگاه اطلاعاتی برای اشراف، با یک بستر مواجه بود، اما در حال حاضر با بیش از 50 بستر مواجه است که مواجهه با آن کاری بسیار دشوار است و در عمل اشراف بر آن را ناممکن می​سازد.
با مروری به سایت "الکسا" تقریباً مشاهده می​شود که این سایت قابلیت رتبه‌بندی 500 سایت را دارد. 50  سایت اولیه مورد استفاده ایرانیان در داخل کشور بیشتر مربوط به سایت​هایی است که ایرانی نیستند. رتبه​های اول از آن فیسبوک، توئیتر، گوگل، جی​میل، گوگل‌پلاس، یوتیوب، ویکی‌پدیا، تلگرام، اسکایپ، اینستاگرام، لاین، تانگو، واتس‌آپ و... است.
 2. تقویت و پشتیبانی پیام‌رسان‌های بومی. اگر انحصار تلگرام شکسته و پیام‌رسان‌های داخلی تقویت شود، جریان آزاد اطلاعات به‌صورت واقعی اتفاق خواهد افتاد. جریان به‌اصطلاح آزاد اطلاعات افزون‌بر اینکه تکیه‌گاهی برای افراد و گروه‌های معاند است در راهبردهای امریکا نیز مشاهده می‌شود. آنها مطرح می‌کنند که ما باید در کشورهای مورد هدف خود، ‌مرزها را برداریم و جریان آزاد اطلاعات در فضای مجازی شکل بگیرد تا ما بتوانیم کشورها را به سوی هدفی که می‌خواهیم سوق دهیم.
بنابراین اگر تلگرام مسدود شود و پیام‌رسان‌های داخلی تقویت شوند، جریان آزاد اطلاعات به معنای واقعی شکل خواهد گرفت. بخشی از آن چیزی که در حال حاضر به نام جریان آزاد اطلاعات از آن نام می‌برند و سندسازی می‌کنند، این است که پخش شایعات در حال حاضر تبدیل به جریان آزاد اطلاعات شده است. اما اگر پیام‌رسان‌های داخلی تقویت شوند این اتفاق نخواهد افتاد. یعنی بر خیلی از این شایعات کنترل و بسیاری از جریان‌هایی که به تشویش اذهان می‌پردازند و جریان آزاد اطلاعات را منحرف می‌کنند و معنای آزاد اطلاعات را تغییر می‌دهند نظارت خواهد شد.
3- در فتنه 1388 و حوادث دی‌ماه و ... دشمن با به‌کارگیریِ وسایل ارتباط جمعی نسبت به ارتباط با اغتشاش‌گران اقدام کرد و اهداف خود را اجرا نمود. بنابراین، باید در آینده به‌دنبال بستری بود که دشمن نتواند از آن نفوذ ‌کند.
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